Diretoria de Tecnologia da Informagé&o » TCE PR

APENDICE | Monitoramento de Banco de Dados

APENDICE A - ESCOPO TECNICO DO PROJETO DE MONITORAMENTO DE
BANCO DE DADOS

1. Objetivo do Projeto

Implantar a solugdo de monitoramento de desempenho de bancos de dados utilizando SolarWinds

Database Performance Analyzer (DPA) e SQL Sentry, garantindo visibilidade, analise preditiva e

otimizagado do ambiente de banco de dados, com integrac&o as ferramentas ja utilizadas pelo TCE-

PR.

2. Estrutura de Fases e Atividades

Fase 1 - Iniciacao e Levantamento Técnico

Reuniao de kick-off para alinhamento do escopo, cronograma e responsabilidades.
Levantamento do ambiente atual: instancias de banco de dados, requisitos de seguranca,
infraestrutura disponivel e politicas de acesso.

Elaboragao do Planejamento Técnico com definicdo de datas e entregaveis.

Entregavel: Relatorio de levantamento técnico e Planejamento Técnico.

Marco de Aceite: Aprovagao do relatério e plano pela equipe técnica do TCE-PR.

Fase 2 — Instalagao e Configuragao da Solugao

Instalagédo dos componentes SolarWinds DPA e SQL Sentry (ultima verséo estavel) em
ambiente on-premises.

Configuragdo para monitoramento de 7 instancias (SQL Server, PostgreSQL e MySQL).
Criacao de alertas personalizados e definicdo de métricas de desempenho.
Configuracao de dashboards e relatérios.

Integracdo com ferramentas existentes (ex.: Zabbix, Grafana), quando aplicavel.
Configuragao de autenticagao segura (SAML/LDAP/Active Directory) e comunicagao
HTTPS com certificado SSL/TLS fornecido pelo TCE-PR.

Entregavel: Solucédo instalada, configurada e integrada.

Marco de Aceite: Validag&o funcional da solugao.

Fase 3 — Testes, Documentacao e Repasse da Operagao

Execucéo de testes para validagao da coleta de dados, alertas e relatérios.
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e Elaboragédo da documentacao técnica (As Built), incluindo arquitetura implantada, rotinas
de atualizacéo, parametros e procedimentos operacionais.

e Repasse da operagao para equipe do TCE-PR, com transferéncia de conhecimento
abordando uso da ferramenta, boas praticas, atualizagdo e manutencéo.

e Entregaveis: Relatério de testes, documentacéo As Built e registro do repasse da
operagao.

e Marco de Aceite: Homologacéo final do ambiente e aceite formal do projeto.

3. Papéis e Responsabilidades

e CONTRATADA: Execucao técnica das fases, entrega de relatérios e documentacéo,
conducao do repasse da operacao e transferéncia de conhecimento.
e CONTRATANTE (TCE-PR): Disponibilizar infraestrutura, usuarios e permissoes

necessarias, acompanhar a execugao, esclarecer duvidas e validar entregas.

4. Cronograma Sugestivo

e Fase 1 - Iniciacdo e Levantamento Técnico: 1 semana
e Fase 2 — Instalagédo e Configuragéo: 2 semanas
e Fase 3 — Testes, Documentacgao e Transferéncia: 1 semana

Duracéo total estimada: 4 semanas (aprox. 1 més).

5. Critérios de Aceite

e Validagao de cada fase mediante entrega dos produtos previstos.
e Aceite formal de cada marco antes da transicdo para a fase seguinte.
e Aceite final condicionado a homologagédo do ambiente, entrega da documentagéo e

repasse formal da operagao.

Pagina 2|2



Diretoria de Tecnologia da Informacgao

TERMO DE REFERENCIA | Monitoramento de Banco de Dados

B TCEPR

ANEXO | - TERMO DE REALIZAGAO DE VISTORIA TECNICA

Pregao Eletrénico n® __ /20

Empresa:

Endereco:

CNPJ: Telefone:
Representante: CPF:

Declaro para fins de participagdo no pregédo em referéncia que realizei vistoria

técnica as instalagcbes do Tribunal de Contas do Estado do Parana, com o

acompanhamento de profissional da Corte.

Durante essa vistoria pude analisar e dirimir questdes técnicas relativas a

infraestrutura existente e ao escopo das especificagdes técnicas do objeto a ser licitado,

inteirando-me por completo das condicdes estipuladas no Edital, no Termo de Referéncia

€ em seus apéndices e anexos, de modo que a empresa nao incorrera em omissdes que

jamais poderao ser alegadas em favor de eventuais pretensdes de inclusdo de servigos

ou acréscimo de precos.

Curitiba,

de

de 20__.

Nome / Matricula / Assinatura do

servidor do TCEPR

Assinatura do representante da

Licitante
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ANEXO Il - TERMO DE RENUNCIA A VISTORIA TECNICA

Pregao Eletrénico n® __ /20

Empresa:

Endereco:

CNPJ: Telefone:
Representante: CPF:

Declaro para fins de participagdo no pregdo em referéncia que optamos por nao
realizar vistoria técnica as instalagdes do Tribunal de Contas do Estado do Parana,

com o acompanhamento da equipe do TCEPR.

Essa opgao implica que desistimos de dirimir questoes técnicas relativas a
infraestrutura existente e ao escopo das especificagoes técnicas do objeto a ser
licitado. Dessa forma, absteremos de eventuais pretensées de inclusdo de servigos ou

acréscimo de precos decorrentes de nossa opcao, firmada neste documento.

Curitiba, de de 20__.

Responsavel (nome/cargo/assinatura)

Nome da Empresa
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ANEXO IlIl - TERMO DE COMPROMISSO E SIGILO

Pelo presente termo, o(a) abaixo-assinado(a), devidamente identificado(a) e
qualificado(a), compromete-se a manter absoluto sigilo e nao divulgar, por qualquer meio
ou tecnologia, nem copiar, reproduzir, armazenar ou transmitir quaisquer informacgoes,
dados, documentos, registros, configuragdes, credenciais, cddigos, procedimentos,
arquiteturas, topologias de rede, sistemas, aplica¢des, arquivos, conteudos ou quaisquer
outros elementos relacionados as operagoes de infraestrutura de TIC e ao suporte a

usuarios aos quais venha a ter acesso no exercicio de suas atividades.

O acesso a tais informagdes e recursos sera concedido exclusivamente para a
execucao das atividades técnicas e operacionais no ambito dos servigos prestados pela

empresa , referentes ao Contrato n°

, hdo podendo ser utilizado para qualquer outra finalidade.

O(a) signatario(a) reconhece que o monitoramento, registro e auditoria de todas
as atividades realizadas nos ambientes, sistemas e recursos tecnolégicos sédo prerrogativas

do TCE-PR e poderao ser executados a qualquer tempo, sem necessidade de aviso prévio.

O descumprimento deste termo podera implicar em responsabilizagao
administrativa, civil e/ou penal, conforme a legislagéo vigente e as clausulas contratuais

aplicaveis.

Nome: CPF:

Cargo/Funcgao:

Data: / /

Assinatura:
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ANEXO IV - TERMO DE ACESSO A BASE DE DADOS

Objeto:

Justificativa:

Eu, , inscrito(a) no CPF n°

, Mmatricula n°. , doravante denominado

simplesmente RECEPTOR, ao tomar conhecimento de informagdes produzidas ou
custodiadas pelo Tribunal de Contas do Estado do Parana (TCE-PR), disponibilizadas pelo
acesso concedido por sua Diretoria de Tecnologia de Informagdes e que ndo sejam de

dominio publico, aceita as regras e condi¢gdes constantes do presente Termo.

O objetivo deste Termo é prover a necessaria e adequada protegdo as informagdes
produzidas ou custodiadas pelo TCE-PR, que ndo sejam de dominio publico, as quais o
RECEPTOR tera acesso de forma autorizada e em razdo de suas atividades afetas aos

trabalhos realizados ao TCE-PR.

O RECEPTOR esta sujeito as diretrizes, normas e procedimentos de seguranca da
informacgédo descritos na RESOLUCAO N° 120/24, que institui a Politica de Seguranca da
Informagao e Comunicagao — PSIC do TCE-PR.

O termo “informacgdes produzidas ou custodiadas pelo TCE-PR que n&o sejam de dominio
publico” abrange todos os dados e informacgdes restritos ao TCE-PR, armazenados em meio

digital.

O RECEPTOR se compromete a ndo vender, divulgar, reproduzir, disponibilizar de qualquer
forma, por qualquer meio, no todo ou em parte, as informag¢des produzidas ou custodiadas
pelo TCE-PR, que nao sejam de dominio publico, de que tiver conhecimento ou que lhe

forem reveladas.
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O RECEPTOR fica ciente que as informacgdes pessoais contidas no banco de dados sao
absolutamente sigilosas, ndao podendo, em hipétese alguma, serem utilizadas fora da

circunscrigdo de analise do Tribunal de Contas do Estado do Parana.

O RECEPTOR se obriga a informar imediatamente ao TCE-PR qualquer violagédo das regras
de sigilo e responsabilidade estabelecidas neste Termo, independentemente da existéncia
de dolo, bem como qualquer divulgacdo ou reproducéo de informagdes abrangidas por este

Termo.

O RECEPTOR assume total responsabilidade sobre as conclusdes e interpretacbes que
possa realizar em razao dos acessos aos dados disponibilizados, em fungao da selecao e
agrupamento das informacgdes, isentando o TCE-PR de qualquer conclusao ou interpretagao

que possa realizar.

O RECEPTOR se compromete a utilizar as informagbes, em razdo do acesso

disponibilizado, apenas e exclusivamente para o subsidio de seus trabalhos.

Em caso de qualquer descumprimento, por agdo ou omissdo, das regras e condigdes
constantes deste Termo, o RECEPTOR estara sujeito as san¢des cabiveis: administrativas,

civeis e criminais, na forma da lei, assegurados o contraditério e a ampla defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a partir
da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacgao,

inclusive apds a cessagao da razao que ensejou 0 acesso a informacgéo.

Vigéncia contratual: [ a I/

E, por aceitar as regras e condi¢gdes nele constantes, o RECEPTOR assina o presente

Termo.
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Curitiba, de de

Assinaturas:

[RECEPTOR]

[Fiscal do contrato]

[Gestor do contrato]
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ANEXO V - TERMO DE RESPONSABILIDADE PARA ACESSO A

REDE
Contrato:
Empresa:
Eu, inscrito(a)
no CPF n°. , doravante denominado

simplesmente  USUARIO COLABORADOR (UC), ao acessar internamente a rede
corporativa do Tribunal, disponivel pelo acesso concedido por sua Diretoria de Tecnologia

da Informacgao, aceito as regras e condi¢cbes constantes do presente Termo.

O objetivo deste Termo de Responsabilidade é prover a necessaria e adequada protegéo as
informagdes produzidas ou custodiadas pelo TCE-PR, que ndo sejam de dominio publico,
as quais o USUARIO COLABORADOR tenha acesso de forma autorizada e em razdo de

suas atividades afetas aos trabalhos realizados ao TCE-PR.

O USUARIO COLABORADOR esta sujeito as diretrizes, normas e procedimentos de
seguranga da informacgédo descritos na RESOLUCAO N° 120/24, que institui a Politica de
Seguranga da Informacdo e Comunicagdo — PSIC do TCE-PR. O termo “informagdes
produzidas ou custodiadas pelo TCE-PR que n&o sejam de dominio publico” abrange todos

os dados e informacdes restritos ao TCE-PR, armazenados ou impressos em qualquer meio.

O USUARIO COLABORADOR se compromete a nao vender, divulgar, reproduzir,
disponibilizar de qualquer forma, por qualquer meio, no todo ou em parte, as informacgdes
produzidas ou custodiadas pelo TCE-PR, que n&o sejam de dominio publico, de que tiver

conhecimento ou que lhe forem reveladas.

O USUARIO COLABORADOR fica ciente que eventuais informacdes pessoais a que tenha
acesso sao absolutamente sigilosas, ndo podendo, em hipotese alguma, serem utilizadas

fora da circunscricdo de trabalho do Tribunal de Contas do Estado do Parana.
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O USUARIO COLABORADOR se obriga a informar imediatamente ao TCE-PR qualquer
violagdo das regras de responsabilidade estabelecidas neste Termo de que tenha
conhecimento, independentemente da existéncia de dolo, bem como qualquer divulgagao

ou reproducédo de informagdes abrangidas por este Termo.

O USUARIO COLABORADOR fica ciente de que existe o registro das conexdes, sendo de
sua inteira responsabilidade quaisquer atos indevidos envolvendo sua conta de acesso

durante o periodo em que possuir seus acessos ativos.

O USUARIO COLABORADOR se compromete a utilizar os recursos e as informacdes, em
razdo do acesso disponibilizado, apenas e exclusivamente para o subsidio dos trabalhos
relativos as suas atribuicdes de interesse do Tribunal.

O USUARIO COLABORADOR se compromete ainda a n&o utilizar o acesso disponibilizado
para qualquer outra atividade que contrarie alguma lei ou norma municipal, estadual, federal
ou internacional aplicavel, bem como nunca acessar ou tentar o acesso a recursos nao

autorizados ao seu perfil.

No caso de qualquer descumprimento, por agdo ou omissao, das regras e condi¢coes
constantes deste termo, o USUARIO COLABORADOR estara sujeito as sangdes cabiveis:
administrativas, civeis e criminais, na forma da lei, assegurados o contraditério e a ampla

defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a partir
da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacgao,

inclusive apos a cessagao da razdo que ensejou 0 acesso a informagéo.

Vigéncia Contratual: / / a / /

E, por aceitar as regras e condi¢des nele constantes, o USUARIO COLABORADOR assina

o presente Termo de Responsabilidade.

Curitiba, de de 20 )
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Assinaturas:

[USUARIO COLABORADOR]

[GESTOR DO CONTRATO]

[FISCAL DO CONTATO]
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ANEXO VI - TERMO DE RESPONSABILIDADE PARA ACESSO
REMOTO A REDE

Contrato:
Empresa:

Eu, inscrito(a)
no CPF n° , doravante denominado

simplesmente USUARIO REMOTO, ao acessar remotamente a rede corporativa do Tribunal,
disponivel pelo acesso concedido por sua Diretoria de Tecnologia da Informacao, aceito as

regras e condi¢des constantes do presente Termo.

O objetivo deste Termo de Responsabilidade € prover a necessaria e adequada
protecdo as informagdes produzidas ou custodiadas pelo TCE-PR, que ndo sejam de
dominio publico, as quais o USUARIO REMOTO tenha acesso de forma autorizada e em

razao de suas atividades afetas aos trabalhos realizados ao TCE-PR.

O USUARIO REMOTO esta sujeito as diretrizes, normas e procedimentos de
seguranga da informacgédo descritos na RESOLUCAO N° 120/24, que institui a Politica de
Seguranga da Informacdo e Comunicagdo — PSIC do TCE-PR. O termo “informagdes
produzidas ou custodiadas pelo TCE-PR que n&o sejam de dominio publico” abrange todos

os dados e informacdes restritos ao TCE-PR, armazenados ou impressos em qualquer meio.

O USUARIO REMOTO se compromete a ndo vender, divulgar, reproduzir,
disponibilizar de qualquer forma, por qualquer meio, no todo ou em parte, as informacgdes
produzidas ou custodiadas pelo TCE-PR, que n&o sejam de dominio publico, de que tiver

conhecimento ou que lhe forem reveladas.

O USUARIO REMOTO fica ciente que eventuais informacdes pessoais a que tenha
acesso sao absolutamente sigilosas, ndo podendo, em hipotese alguma, serem utilizadas

fora da circunscricdo de trabalho do Tribunal de Contas do Estado do Parana.
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O USUARIO REMOTO se obriga a informar imediatamente ao TCE-PR qualquer
violagdo das regras de responsabilidade estabelecidas neste Termo de que tenha
conhecimento, independentemente da existéncia de dolo, bem como qualquer divulgagao

ou reproducédo de informagdes abrangidas por este Termo.

O USUARIO REMOTO fica ciente de que existe o registro das conexdes, sendo de
sua inteira responsabilidade quaisquer atos indevidos envolvendo sua conta de acesso

durante o periodo em que possuir seus acessos ativos.

O USUARIO REMOTO se compromete a utilizar os recursos e as informacdes, em
razdo do acesso disponibilizado, apenas e exclusivamente para o subsidio dos trabalhos
relativos as suas atribuicdes de interesse do Tribunal.

O USUARIO REMOTO se compromete ainda a n&o utilizar o acesso disponibilizado
para qualquer outra atividade que contrarie alguma lei ou norma municipal, estadual, federal
ou internacional aplicavel, bem como nunca acessar ou tentar o acesso a recursos nao

autorizados ao seu perfil.

No caso de qualquer descumprimento, por agdo ou omisséo, das regras e condi¢des
constantes deste termo, o USUARIO REMOTO estara sujeito as sangdes cabiveis:
administrativas, civeis e criminais, na forma da lei, assegurados o contraditério e a ampla

defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacgao,

inclusive apos a cessagao da razdo que ensejou 0 acesso a informagéo.

Vigéncia Contratual: / / a / /

E, por aceitar as regras e condigdes nele constantes, o USUARIO REMOTO assina o

presente Termo de Responsabilidade.

Curitiba, de de 20 )
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Assinaturas:

[USUARIO REMOTO]

[GESTOR DO CONTRATO]

[FISCAL DO CONTATO]

Pagina 3|3



Diretoria de Tecnologia da Informagéo
TERMO DE REFERENCIA | Monitoramento de Banco de Dados -I:C,E.IEERW

ANEXO VIl - MODELO DE PROPOSTA

PREGAO: 12026

eIl DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

OBJETO: Contratagdo de empresa especializada para fornecimento de
subscricbes da ferramenta de monitoramento de banco de dados
SolarWinds Flexible Database Performance Analyzer, bem como
servigos de instalagdo, configuragao e treinamento personalizado,
conforme as necessidades do TCE-PR, pelo periodo de 60 meses,
podendo ser prorrogado até o limite de 10 anos, conforme previsto
nos artigos 106 e 107 da Lei n°® 14.133, de 2021

IDENTIFICACAO DA EMPRESA LICITANTE

Razao Social:

CNPJ:

Endereco Completo:

Cidade/UF:

CEP: FONE/FAX:

E-mail:

DADOS BANCARIOS

Banco:

Agéncia: Conta Corrente:

IDENTIFICACAO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO

Nome Completo (sem abreviatura):

CPF: Identidade / Orgao Expedidor:

Cargo/Fungao:

Endereco Completo:

Cidade/UF:
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CEP:

Flexible Database
11 Performance Analyzer for Subscricdo |Instancia| 7 [R$ R$
virtualized environments and ¢
SQL Sentry
Instalacdo e configuragéo .
: Projeto/
UNICO| 12 do SolarWinds Database escopo Unidade | 1 [R$ R$
Performance Analyzer e fechado
SQL Sentry
13 Treinamento personalizado Turma Unidade 1 R$ RS
DPA
VALOR TOTAL PARA O LOTE R$

VALOR GLOBAL DA PROPOSTA: R$

Nos pregos ofertados ja estdo inclusos os tributos, fretes, taxas, seguros, encargos sociais,
trabalhistas e todas as demais despesas necessarias a execugao do objeto;

Demais condigoes:

a) Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno
conhecimento do Edital, do Termo de Referéncia e dos demais documentos integrantes
da presente licitagdo estando ciente das obrigacdes das partes e das condi¢gbes de
prestacédo dos servigos;

b) Esta empresa proponente declara que todas as despesas diretas e indiretas envolvidas
no provimento dos servigcos estdo incluidas nos valores desta proposta de precgos, que
possui capacidade técnico-operacional adequada e que 0s precos sao exequiveis;

c) A proposta deve ter validade de, no minimo, 90 (noventa) dias.

Local e data: , de de 2026.
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Razao Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente

INSTRUGOES:

1. A descricdo e a disposicdo de itens da proposta de precos devem obedecer ao padrao
proposto.

2. Apresentar juntamente com a proposta de preco:

o Declaragao de Pleno Conhecimento do Objeto: documento formal, conforme modelo do
Anexo Xl, no qual a licitante declara ter lido, compreendido e concordado com todos os
termos, clausulas, especificacbes técnicas e rotinas de execucao contidas neste Termo de
Referéncia e em seus apéndices, e que sua proposta foi elaborada levando em
consideracao todas essas condicoes.

e Termo de Realizagao de Vistoria Técnica ou Termo de Renuncia a Vistoria Técnica,

documento formal, preenchido e assinado, conforme ANEXO | ou Il deste Termo de
Referéncia.
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ANEXO VIII - DECLARAGAO DE PLENO CONHECIMENTO DO

OBJETO

N° Edital/Instrumento Convocatério:

Objeto: Contratacdo de empresa especializada para fornecimento de subscricbes da
ferramenta de monitoramento de banco de dados SolarWinds Flexible Database
Performance Analyzer, bem como servigos de instalagdo, configuragdo e treinamento
personalizado, conforme as necessidades do TCE-PR, pelo periodo de 60 meses,
podendo ser prorrogado até o limite de 10 anos, conforme previsto nos artigos 106 e
107 da Lei n°® 14.133, de 2021.

Licitante: CNPJ:

A , CNPJ , com sede a ,
neste ato representada por seu responsavel legal infra-assinado, DECLARA, para os
devidos fins e sob as penas da lei, que:

Leu, compreendeu e concorda integralmente com o Termo de Referéncia e seus
respectivos anexos e apéndices, incluindo as especificacbes técnicas, rotinas de
execugao, Instrumentos de Medicao de Resultados (IMR) e todas as demais condigdes
contratuais.

Tem pleno conhecimento do ambiente e das condi¢gdes de execugao, prazos, marcos e
responsabilidades e que sua proposta foi elaborada considerando todos esses
requisitos, custos diretos e indiretos, tributos, deslocamentos, ferramentas e
integracdes necessarias.

Reconhece que todas as duvidas foram devidamente esclarecidas antes da
apresentacao da proposta, nao havendo qualquer pendéncia que comprometa sua
plena aderéncia ao Termo de Referéncia.

Local, data: ,

Nome do responsavel legal:

Cargo:
CPF:

E-mail: | Telefone: (__)
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